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I. Contcxte cf justification
Conformément a la loi n® 2000/012 du 7] décembre 2010 relative 3 la cybersécuritd et la
cybereriminalité au Cameroun et fu déerst ne 2012/1643/PM du 14 Juin 2017 fixant les
conditions et les modalités d'audit de sécurité obligatoire des réseaux de communications
electroniques et des  sysiémes ‘information, I"Agence Nationale des Technologies de
'Information et de la Communication (ANTIC) procéde annuellement, depuis 2013, & des audits
de sécurité des systémes d’informatipn de certaines Structures publiques et privées. En application
des dispositions du décret suscité, (PANTIC procéde a Paccomplissement de cette tiche qui
contribue 4 la préscrvation de cyberc pace Camerounais. 1l importe de notey que depuis 2013, cent
quarante-deux (1423 missions d'audjts onr été réalisee par PANTIC. Ainsi afin d’améliorer les
compétences des Experts auditeurs assignés & cette activite, il conviendrait ainsi de renforcer les
capacites des Experts auditewrs de PANTIC o des auditeurs agréés au regard de I'évolution des
standards  d*audits, des menaces sur [e cybercspace national et des outils technologigues
nécessaires & la bonne réalisation des Imissions d’audit.
2. Congistange dcs prestations
Les prestations portent sur la formatjon et [g présentation aux examens de certification dans les
demaines suivants ;
Certified Ethical Hacker v 10 (CEH v10%;

- ISO27001:Certified Lead Audlior (CLAY;

- COBIIS Foundation/[mplemeptation

- Certitied Information Svstems Security Professional (CISSP).

3. Participation

Pour faire acte de candidature, tout Chbinct d’Etudes ou Entreprise, devra justifier d*un agrément
du MINEFOP ou disposcr de la tutelld d*une mstitution de I’Etat et étre acerédite Par au moins ute
organisation internationale opérant dahs le domai ne de la sécurité des TIC (EC Council, ISACA,
mnstitute OF InternalAuditers, Tnternal Controf Institute, PEOPLECERT, PECH, [SC2. ).

4. Composition du dessier de candillature
Le dossier d*Avis 4 Manifestation d’ Inkérat compreidra les sections suivantes -
* Section | ; Pigces administrativ
* Section 2 : Dossier technique.
4.1 Section 1 : pidces administrat ves (enveloppe A)
La section | comprend les pigces administratives (or1ginales ou leurs copics certilides
conformes datant de moins de trois {03} et valables pour I"exercice cn COours) suivantes :
a) lettre de motivation diiment si gnée du sourmissionnaire ;
by Une attestation de soumission s enee des services de la Caisse Nationale de Prévoyance
Soctale certifiant que le soumisdionnaire 2 satisfait 4 ses obligations vis-a-vis de ladite
caisse datant de moins de trots mois







¢} copie du registre du commercd, cortifide au greffe du tribunal de 19 instance ;
- d} attestation de non redevance {gopie certifiée, par le service des impdts) ;
) attestation de non exclusion dgs marchés publics déliveée par PARMEP
1} attestation de non faillite (orig]nal ou copie certiliée par fe greffe du tribunal de 14°
nstance.
4.2, Section 2 : doessier technique (cnveloppe B)
L'enveloppe B contiendra les {nformations suivantes :
- la présentation du cabinet ainst que les domaines daction et d'intervention ;
- 'agrément et accidditation
- la histe des formateurs avec les copies|des dipldmes et des CV datés et signds par chaque expert ;
- tes références du Cabinet d’Etudes pgur les prestations similaires réalisées au cours des cing (05)
derni¢res dans le domaine des postes {marchés ot lettres commande. ) ;
- la compréhension du mandat de missipn (TDRY.

5. Criteres d’évaluation et de sélection des cabinets
5.1. Critéres éliminatoires

- Dassier administratit incomplet ;

- Fausze déclaration, document falsifig ;

- Note technique imféneure a 75 points sur 100,
5.2, Critéres de qualification

Les offres techniques seront présentées en function des principaux critéres ci-aprés :

ajExpérience générale ... e 15 points ;
- Fitre une entreprise de droit camerounpis disposant d'un agedment du MINEFOP ou disposer de la
tiitelle diune nstitution de PEtat b s e i e 5 points ;

- LEfre acerédité par au moins une organisation internationale opérant dans le domaine de la sécurité
des TIC (EC Councli, ISACA, lInstitute OF InlemalAuditors, Internal Control Instilute,
PEOPLECERT, PECE, ISC™ L vl iincisinsn e .3 points ;

- Disposer d’unc expérience d'au moips 05 ans dans les formations professionnelles en audit ot
cybersécurité et dans la préparation des certifications en audit des systémes d'information,

cybersecurite et sECurité des S¥StEMOR cvirrir i v cr e rarrr e 5 points ;
b} Expérience du formateur clé......o.fov i e S0 points ;
. T . . o H
Poste - : Qualifications _ Notation

- Ingénieurs IT, niveau minimum de BACHS ;
-Expénenge professionnelie : 05 ans |

Formiteur N°1 - Avolr déja participé comime formateur 4 av moins 02
{Renforcement des capacilés | sessions de formations on relation avec Ja sécurité des
t sur le Certified Cthical réseaux etftests d'intrusions ; 12.5 points

Hacker v10 (CEH w10 -Etre certifié CEIIv®

-au moing deux Certifications parmi les suivantes |

ECSA, CISM, 150 27001 lead implomenter, CISSE,

- IngénieursIT, niveau minnnum de BACHS :

- Expérienpe professionnelle : 05 ans;

- Avotr defa réalisé au moins 02 sessions de formations

en IS0 27001 Lead Auditor:

- -Etre certifié ISO 27001 Lead Auditor

-Détenir ay moins deux Certifications parmi les suivantes
CEHvY,| CISSP, CISM, 1SO 27001 Lead auditor,

[$027002 |ead manager o |

Formateur N°2

- (Renfurcement des capacités

sur 15027001 :Cerrified
Lead Auditor {CLAY

12,5 points




"l

(Renforcement des capacités !

- Ingéniau
- Experie

Formatear N3

sur CORIT?
Foundation/Implementation)

COBIT, I

i
]
]
1

- Expérie
- Avolr déj
en relatio

-Ltre certifie CISSP

Formatcur N°4
Renforcement des capacites
sur Certified Information
Systems Security

Professional {CISSP} -AU MoIng
CEHv (]

rs IT, niveau minimum de BACHS

ce professionnelle © 05 ang

© - Avorr dé@ja réalisé au moins (2 sessions sur COBIL
-Etre certihé CORIT 5 Tmplementation ;

- moins deux Certifications parmi les swivantes -

rslT, niveau minimum de BACHS

12,5 points

IL 4, MehaiiRisk Manager, Ebios

ce professionnells : 05 ans

4 réalisé au moins 02 sessions de formations
avee la séeurité des applications ; 12,5 points
deux Certtlications parnii les suivantes -
IS8P, CSSLF, ISO 27034 Certified, CISM

TOTAL

50

c) Références du candidat..
Les références du © ﬂbmct d’ Ltud
certitications au cours des eing {03}

au moins deux formations sim

une formation simiiaire

............................................. 30 points.

s ou de institut pour la préparation de stagiaires aux
Herméres années

[ Th

30 points ;
I points.

NB : Justifier chaque formation réglisée par une copie de fa premiére ef derniére page ef un

Procés-verbal de réception ou une g

ftestation de bonne fin d’exéention des fravaux ; Qu tout

antre docunent portat ley signainras ef cachets de Ventité bénéficinire de ta formation,

&, DEpot des dossiers.

Les dossiers de candidature seront remjis en cing {05) exemplaires dont un (01) original et quatre

(04) copies marguées comme tels, soug
la Direction des Aftaires Générales, 5
Telecommunications, au plus tard I
porter la mentton '

APPEL

P IAMIMPT

pli formé scellé et comportant deux enveloppes distinctes 4

prvice des Marchés (porte 162), au Ministére des Postes et
.@..]Llli..fifﬁ.ﬂ.ﬁ 14 heures 30 minutes, heurc locale el devra

A MANIFESTATION D'INTERET
ISGDAG/SDBM/SMAZ(20 DU

||||||||||||||||||||||||||

POUR LA PRESELECTION DES CABINETS D’ETUDES OU ENTREPRISES EN VUE DU

RENFORCEMENT DIS CAPAC

o A n'ouvy

7. Renseignements complémentaires
Les renscignements complémentaires pe

ITES DES AUDITEURS EN SECURITE DES SYSTEMES
D' INFORMATION
ir qu'en séance de dépouillement »

Lvent e obtenus aux heurcs ouvrables au Ministére des

Postes ot Télécommunieations, Direction de la Sécurité des Réscaux ot des Systémes d* Tnformation,

porte 108, Mirmstére des Postes et Télécommunications, batiment annexe. Tél -

T4 2T 6T

8. Publication des résultats

L’ Avis d"Appel d*Offres National Restrg

présent avis dAppel 4 Manifestation d°]

2222329757242

int {AONR} fera office de publication des résultats du
nteret. -

+
Le Ministy




REFUBLIJUE DU CAMEROLN
Paix-Travail-Patrie

MINISTERE DES FOSTES ET
TELECOMMUNICATIONS

g.‘ALL
of AMI/
ESTABLISHMENT OF A SHO

THE CAPACITY BUILDING

¥IN A )

1. Background and justification

In compliance with Law No.
cybererime in Cameroon and Dec
condrtions and modalities of Compn
and information systems, the Nation
(NAICT)Y has been comducting ann
private structures since 201300 com
NAICT canies owr this task wh
cyberspace.Tt is worth noting that s
have been conducted by NAICT. Thy
to this activity, it would be approp
authorised auditors with repard to the
and technological tools necessary for

2. Description of services
The services include training and sitri

- Centificd Ethical Hacker v10 {8
ISO27001:Certified Lead Audi

- COBITS Foundation/mpleme
Certified Information Systems
3. Participation
In order to apply, any Consulting Find
supervision of a state institution and
aperating in the field of 1CT security {

Control Institute, PEOPLECERT . PLA]

4, Application file

The application file ol the Call for Exp
Volume 1 :Administrative doey

MIPT/SG/
RT-LIST OF CONSULTING FIRMS OR COMPANIES FOR

EOTOL2 of 21 December 2010 relaling to cybersceurity

val information svstems security

TaLFAL,

2, REPUBLIC OF CAMEROON
*“; y i Peace-Work-Fatherland
: MINISTRY OF POSTS AND
g TELECOMMIUNICA TIONS

FOR EXPRESSION OF/RNTEREST o
GISDBM/SNFA/2020 OF 22 8 240 vor i

OF INFORMATTON SYSTEMS SECURITY AUDITORS,

"ROCEDURE OF URGENCY™

and
fee Noo 2012/1643/PM ol 14 Tune 2012 laying down the
lsory security audit of clectronic COmmunications networks
Al Agency for Information and Commnunication Technologies
audits of some public and
pliance with the provisions of the above mentioned decree,
ch contributes 10 the preservation of the Cameroonian
nee 2013, one hundred and forty-two {142) audit missions
8, in order 10 improve the skills of Expert Auditors assigned
riate to build the capacity of NAICT Expert Auditors and
e cvolution of audit standards, threats to
the proper conduct of audit missions,

national cyberspace

1y in at certification cxaminations in the following areas:
CEH «10);

tor {CLA);

ntation ;

Security Professional (CISSP).

n or Company must be approved by MINEFOP ot have the
be aceredited by at least one international organization
EC Council, ISACA, Institute Of Intemal Awditors, Internal
B, ISC2.. ).

resston of Interest shall include
ents;

the following volumes:

*  Volume 2. Technical documentd.

4.1,
Volume 1 shall include the
certified true copies of not more than 1]
a} A cover letter duly signcd by th

b} A sipned attestation of tender pr
the tenderer has (ulfilled its abii
than three months ago.

Valume 1: Administrative dod

uments (envelope A)

follewing administrative documents {originals and their
wee (03) months and valid For the current financial vear):

¢ applicant;

bvided by the National Social Sceurity Fund certilying that
sations to the National Social Security Fund, dated less







e ———

¢} A copy of the commercial frgister, certified by the Registry of the Court of First Instance;
d) tax clearance certiiicare (certilied copy. by the tax service);
. 2} a certificate of non exciusion from public contracts ssued by the ARMP;
By acertificate of 110n~b&nkrujlﬂy {original ar copy certified by the Registry of the Court of
First Instance,
4.2, Volume 2: Teehnical file (envelope B)
Envelope B shall contain the following information:
- the presentation of the Firm or Con sulting Firm as well as arcas of action and intervention;
- Approval and acereditation;

- the list of trainers with copics of their certificates and CVs dated and signed by each expert;

- References of the consulting firms for similar services exceuted duting the past five (03) ¥ears in
the postal sector (contracts and purchase order...);

- understanding the mandate of the m ssion (TORY;

5. Evaluation and selection critedia of firms

3.1.Eliminatory criteria:
- Incomplete administrative document;
- Falsc declaration, forged document:

- Technical score below 75 points ot of 100,
3.2.8election eriterin:

The technical bids shall be prescoted according to the main criteria below-
2) General Expericnce .| .0 T 15 points;

~ Be a Camerconian company under Camerconian law holding a MINETOP approval or be under
(be supervision of a state InStitoN, ....vveersvvos 5 points ;

- Be accredited by at least one interna 1onal organisation aperating in the field of ICT secunty (EC
Council, ISACA. Institute OF [ ternal Auditors, [nternal Control Institwte, PEOPLECERT .
PECE, ISCZ.. ). oo ceenndd points;

- Have at least 05 years' expericnee in professional training in auditing and cybersecurity and in the
preparation of certifications in formation systems auditing, cybersecurity and systems

SECULILY vovvaviie v eeeea e 5|points ;
bIExperience of key trainet......voodococceeiis e S points;
- e - T L
Function | Qualjfications Rating :|

‘ - IT Bngineers, mininum level of GCE AL + 5 |

- Professional experience:05 years;

‘Trainer No. 1 {Capacity - Havp already participated as a trainer in at least (2 | |

butlding on Certified Cthical | Trainimg scssigns related to network security and |

Hacker v10 (CEIl vI(Y) Irusjon esting; 12.5 points |
-Be a [CEHVY certified

-Be holder of at least two of the following |
Certiffeations:ECSA, CISM. IS0 27001  lead |
| miplefnenter, CISSP, CSSLP _ | _l
- IT Engineers, minimum level of GO AL +5;
- Profgssional experience:3 years; |
- Havgalready completed at least 02 training sessions |
1 {8S0|2700t Lead Audrtor: . |
-Be IS0 27001 Lead Auditor certificd 12.5 points

-Be hplder of at least two of the following |
Certifi¢ations:CEHv9, CISSP, CISM, ISO 27001
I ! Lead apditor, 1SO27002 tead manager

Traincr No, 2 (Capacity
building on ISO27001:Certified
Lead Auditor {(CLA))







...

| 1T Engincers, minimum ievel of GOCE AL +5 :

. - Professional experience:05 years | |
*  Trainer No, 3 (Capacity - Must have alveady completed at least 02 sessions on
Building on CORBITS CaABIT .
Foundation/Implementation) | .d 5 certiticd COBIT 5 Implementation: 12.5 points

-Be holder of at least two of the following
CEI‘[iﬁﬂﬂtiﬂHS:COB]T, ITIL 4, MehariRisk Manager,
L Lhips .
- IT| Engineers, minimum level of GO AfL +5;

- Prpfessional experience-05 YEars

Trainer No. 4 Capagity - Tg have alrcady compieted at least (2 training
Building on Certified sessjons related to the secur ty ol applications: 12.5 noi
Information Systens Security | -Bej CISSP ceptified > points
Professional (CISSP) -Be holder of at least two of the following

Certifications: CEHv9, CISSP, CSSLP, ISO 27034
! Certifred, CISM

| TOTAL | s |

eyCandidate’s references ,.....oo.....uloovereinror 30 points.
The relerences of the Consulting firm or the institute for the preparation of trainees for
certifications during the last fve (0 vears
- atleast lwo similar training.
- {Une similar training

........................................ 30 points;
...................................................... 10 points.

N.B:Provide evidence of each training course carried out Witlt @ copy af the first and last page

and a report of receipt or a certificate of successful completion of the work; or an y other

document bearing the signatures and stamps of the entity receiving the Lraining,
6. Submission of #iles,
Application files shall be submitted in
copies lakelled as such, which shall |
envelopes to the Department of Gen
Telecommunications, not later thm)a
following label:

five (05} copies including one (01) original and four {04)
e submitted in a sealed covelope containing two separate
ral Affairs. { room 162), at the Ministry ol Posts and
~Hffi-Ahen at 2:30 pm, local time and sha carry the

CALL FOR EXPRESSION OF INTEREST
LU AMIMPT/SG/DAG/SDBM/SMA/ 2020 L0 )

FOR THE ESTABLISHMENT OF A SHORT-LIST OF CONSULTING FIRMS OR
COMPANIES FOR TIIE CAPACITY BUILDING OF INFORMATION SYSTEMS SECURITY
AUDITORS.

“To be opened|only during the bid-opening session”
7. Additional information
The additional information can be ohtajng
Telecommunications, Department af Neby
Minisiry of Posts and Telecommunicarion

d during opening hours from the Ministry of Posts and
vorks and Information Systems Security, Room 108,
s, Auxiliary Building. Tel.:242 23 29 75 / 242 74 37 67.

8. Pubtlication of results
The Restricted National Ivitation to Ton

et shall be published as the result of this Cali for
Expression of Interest /-

TheMinister of Posts and Telecommunications
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